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BIG DATA

S minutos en la vida de un periodista con métodos automaticos
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O Informatica Forense

TIPOS DE ANALISIS FORENiE SEGUN INCIBE
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YTails

Tails, la distro Linux ultrasegura que usa
i Edward Snowden

En documentos filtrados la propia NSA, la agencia de espionaje americana, califica a Tails

como "una gran amenaza para nuestra mision", lo que certifica que es un sistema

operativo fiable para proteger la privacidad.

Tails se ejecuta desde una pendrive USB, un DVD o una tarjeta SD, y no deja rastro
alguno en el ordenador en que se usa. Todos los datos y ficheros que maneja estan
encriptados, y todas las conexiones a Internet se encriptan y se transmiten a través de la
red de anonimizacion Tor, para que nadie pueda espiarlas.
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| Con la finalidad de atrapar a un pedofilo
Facebook y el FBI usaron un fallo zero
day en Tails

Recientemente se dio a conocer la noticia de un fallo zero day en el reproductor
multimedia de la popular distribucién orientada al “anonimato” Tails, que permitio a

Facebook y al FBI poder atrapar a un pedéfilo.

Y es que aun que algo no concuerda, “anonimato’, debemos entender y tener bien
claro que ningun sistema es seguro y por mucho que se ofrezca la privacidad, no
esta exento pues son muchas partes lo que componen al sistema “archivos,
bibliotecas, binarios, etc, etc... y si también incluido al usuario” y mientras sea

identificado un fallo ese medio se convierte en un blanco a vulnerar.

Y en este caso, Facebook realizo el uso de una herramienta permitio al FBI atrapar
al pedéfilo “"Buster Hernandez" el cual utilizaba regularmente la red social para

extorsionar con fotos y videos de jévenes mujeres desnudas, asi como enviarles

amenazas de violacion, bombardeos y tiroteos masivos en las escuelas.
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